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биологическая ценность и аминокислотный состав готового продукта. В результате было 
установлено, что показатели биологической ценности белкового компонента приготовленных 
колбас имеют более высокое значение, чем контрольные. При исследовании качественных 
показателей и биологической ценности колбасных изделий продукция опытного образца была на 
5,21% выше контрольного образца по массовой доле белков.   

Ключевые слова: тыква-белково-углеводный комплекс, вареная колбаса, рецептура, 
аминокислотный состав, белковый компонент, биологическая ценность. 

 
STUDY OF INDICATORS OF QUALITY AND BIOLOGICAL VALUE OF THE DEVELOPED MEAT AND 

CEREAL SAUSAGE 
S. Zhumabekov, Sh. Abzhanova, A. Katasheva, B. Jetpisbayeva 

 
In the article, one of the criteria for evaluating their formulas in the development of new types of meat 

products is the formulation of sausage products with pumpkin protein and carbohydrate complex to 
normalize the chemical composition of the product in terms of the optimal ratio of protein and fat. To confirm 
the importance of using the pumpkin-protein-carbohydrate complex, as well as the correctness of the 
selected level of their introduction, the nutritional and biological value and amino acid composition of the 
finished product were studied. As a result, it was found that the indicators of the biological value of the 
protein component of cooked sausages have a higher value than the control ones. When studying the quality 
indicators and biological value of sausage products, the production of the prototype was 5.21% higher than 
the control sample in terms of the mass fraction of proteins.   

Key words: pumpkin-protein-carbohydrate complex, boiled sausage, recipe, amino acid 
composition, protein component, biological value. 
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КИБЕРҚАУІПСІЗДІК МҼСЕЛЕЛЕРІНДЕГІ КИБЕРҚАУІП БЕЛГІСІНІҢ МАТРИЦАСЫ 
НЕГІЗІНДЕ ШЕШІМДЕРДІ ҚОЛДАУ 

 
Аңдатпа: Ақпараттық технологиялар мен жүйелерді қолдану масштабтарының 

жаһандануына байланысты, олардың үздіксіз жұмыс жасауын қамтамасыз етудегі ең басты 
мәселе – деструктивті және рұқсат етілмеген басып кірулерден электронды ресурстардың 
киберқауіпсіздігі мен ақпараттық қауіпсіздігі. Мақалада киберқауіптер мен ауытқуларды 
(аномалии) танып білу мәселелеріндегі интеллектуалдандырылған шешімдерді қолдау жүйесінің 
(ИШҚЖ) білім базасында сапалық кеңістікті құру алгоритмі мен әдісі баяндалды. Әзірленіп жатқан 
ИШҚЖ-сін автономды түрде киберқауіпсіздік қызметтерінің аналитиктері, сонымен қатар 
ақпаратты қорғау жүйелерінде кешенді түрде де қолдануға болады. Ұсынылған алгоритмдер жаңа 
қауіптер пайда болған сайын білім қорын динамикалық түрде толтыра отырып, қауіптерді, 
әсіресе, сапалары қиын түсіндірілетін қауіптерді анықтау мен анализдеу уақытын қысқартуға 
және ақпараттандыру объектілеріне тӛнетін шабуылдарды, ауытқуларды (аномалии), қауіптерді 
табу жүйелерінің жалған іске қосылу санын азайтуға мүмкіндік береді. 

Түйін сөздер: киберқауіпсіздік, қауіптер, шешімдерді қолдау, білім қорын құру алгоритмі. 

 
 Кіріспе 

Ақпараттық технологиялар мен жҥйелерді қолдану масштабтарының жаһандануына 
байланысты, олардың ҥздіксіз жҧмыс жасауын қамтамасыз етудегі ең басты мҽселе – 
деструктивті жҽне рҧқсат етілмеген басып кірулерден электронды ресурстардың 
киберқауіпсіздігі (КрҚ) мен ақпараттық қауіпсіздігі (АҚ).  

Айтарлықтай, ертеден-ақ, ҽр тҥрлі желілік басып кірулерді анықтау немесе танып білу, 
сонымен қатар шабуылдар мен ауытқулардың (аномалия) сапасын анықтау жҥйелері КрҚ 
нарығында ҿз тауашасына (ниша) ие [1–3].  
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АҚ пен ҚрҚ-тің қауіптерін анықтаудың интеллектуалдандырылған жҥйесін ҽзірлеу, 
ҽсіресе, аса маңызды компьютерлік желілер (МКЖ) ҥшін ҽзірлеу жаңа бағытқа айналды [3, 
4]. Сонымен қатар, мҧндай программалық ҿнімдердің айтарлықтай бҿлігі шешімдерді қолдау 
жҥйелер (ШҚЖ) [4] немесе сараптаушы жҥйелердің (СЖ) [5-7] модульдерінен тҧрады. Бҧл 
модульдер кҽсіпорындардың, ҧйымдардың тағы да басқа аса маңызды компьютерлік 
желілердің ақпараттық-коммуникациялық жҥйелеріне кҥрделі шабуыл жасалған кездері КрҚ 
жҽне ақпаратты қорғау (АҚ) қызметтеріндегі аналитиктердің шешім қабылдау мен анализдеу 
жылдамдығын тиімді жоғарылатуға мҥмкіндік береді [7-9]. 

Кҿптеген зерттеушілер тҽжірибеде ҿзін кҿрсете білген классикалық ҽдістерді ҽлеуетті 
біріктіруге қабілетті аралас ҽдіспен, сонымен қатар жаңа немесе жетілдірілген 
киберқауіптерді тиімді жҽне адекватты анықтауға қабілетті жаңа ҽдістермен байланысты 
болған бағыттың болашағы бар деп есептейді [2]. Сонымен бірге, интеллектуалдандырылған 
СЖ мен ШҚЖ сияқтылардың танып білу рҽсімдерінде жеткілікті дҽрежеде қатыспауымен 
байланысты болған жҽне (кибершабуыл, ауытқу мен киберқауіптерді) танып білу объекттері 
сипатының кҥрделіленуімен байланысты болған қарама-қайшылықтарды шешуге болады. 
Демек, ақпараттық-коммуникациялық жҥйелердегі (АКЖ) (немесе ақпараттандырудың ҿзге 
де объектілерінде АОБ) ауытқулар мен қауіптерді бағалау ҥшін, ҽсіресе, киберқауіптер, 
ауытқулар, мен шабуылдар туралы берілетін жаңа мҽліметтер тҿмен ҧйымдастырылған 
кездері ИШҚЖ-леріне арналған жаңа модельдерді ҽзірлеу релеванттық мҽселе болып 
қалады. 

1. Алдыңғы зерттеулердің анализі жҽне ҽдебиеттерге шолу 
Жоғарыда кҿрсетіп ҿткеніміздей, ҽр тҥрлі АОБ-де ИКЖ-ге киберқаскҥнемдердің 

деструктивті ҽсер етуінің саны мен кҥрделілігінің жоғарылауы ҽлемдік тендециямен 
анықталғандығының ҿзі зерттеуіміздің ҿзектілігін кҿрсетеді. Осы АОБ-лердегі 
кибершабуылдарды ҿткізу сценарийлерінің кҥрделіленуі мен санының ҿсуі, сонымен қатар 
киберқауіптердің нҧсқалылығы киберқауіптерді, ауытқуларды жҽне кибершабуылдарды 
интеллектуалды тиімді танып білу жҥйелерін (КАКИТЖ) ҽзірлеуге деген қызығушылық 
туғызды [1, 2, 11, 12]. АҚ пен КрҚ саласындағы СЖ [5, 7, 13–16] мен ИШҚЖ-ге [2, 4, 12] 
арналған модельдерді, ҽдістерді жҽне программалық қамтаманы (ПҚ) дамыту бойынша 
жҥргізілетін жҧмыстар, бҧл саладағы зерттеулердің бір бағыты болып табылады. 

Авторлардың пікірінше [18, 19], АОБ-ның қорғану дҽрежесін анализдеу мен таргетивті 
кибершабуылдарға қарсы қҧрылытын жоспардан бҧрын негізгі қауіптер мен ҽлсіздіктерді 
анықтау кезеңі болуы қажет. Осы пікірлеріне қарамастан, зерттеушілер АОБ ИКЖ-леріндегі 
қауіптер мен ҽлсіздіктер арасындағы байланысты рҽсімдеу мҽселесі қиын екендігін кҿрсетіп 
ҿтеді. 

Жҧмыстарында АҚ пен КрҚ саласындағы СЖ мен ИШҚЖ-дің кемшіліктері 
қарастырылады. Мҧндай кемшіліктерге: білім базасын (ББ) жҽне білім аясын (БА) қҧру 
барысында біліктілігі жоғары сарапшы болуы қажет; бір бҿлек ҽдістер мен модельдерді 
алгоритмдеу қиындығы; нақты ИШҚЖ-нің тиімділігін бағалау мҥмкіндігі жоқтығы т.б. жатады 
[19, 20]. 

Осылай, қаралған жҧмыстардағы пікірталастарды қарастыра отырып, зерттеуімізді 
жҥзеге асырылатын АОБ КрҚ саласындағы ИШҚЖ-не арналған алгоритмдер мен модельдер 
бойынша жалғастыру қажет екені айқындалды. 

2. Зерттеу жҧмысының мақсаты мен міндеттері 
Мақсаты – ҽр тҥрлі ақпараттандыру объектілерінің электрондық ресурстары ҥшін 

киберқауіптерді танып білу мен анықтау барысында интеллектуалдандырылған шешімдерді 
қолдау жҥйесі ҥшін модельдер мен ҽдістерді ҽзірлеу. 

Зерттеу мақсатына жету ҥшін келесі міндеттер қойылады: 

- АОБ КрҚ-ті алғашқы сипаттау ҥшін кеңістік сапасын жылдам жасауға мҥмкіндік беретін 
ИШҚЖ ҥшін алгоритмдер мен ҽдістер ҽзірлеу; 

- нақты АОБ ҥшін жаңа киберқауіптер жіктелуімен байланысты болған мҽселелерді 
шешу жҽне киберқауіптерді жылдам жіктеу ҥшін алгоритмдерді ҽзірлеу. 

3. Модельдер мен ҽдістер 
ИШҚЖ қауіптер туралы білім базасы (ББ) «Объект – сапа» кестесіне негізделген. 

Жолдар (строка) танып білу объектілерін (ТО) сипаттайды, мысалы, қауіпті, ауытқуды 

немесе кибершабуыл тобын. Жолдар – ТО сапалары (немесе AT  белгілері). Шамамен, егер 
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k  ТО-сі танып білуге жҽне жіктеуге қажетті сапасы/белгісі бар болса, онда сҽйкесінше жол 

элементі – j  бірге («1») тең. Егер j  нольге («0») тең болса, онда ББ-гі ТО-сінің сапасы 
жоқ немесе ТО-ін жіктеу рҽсімін жҥргізу ҥшін параметрлері жеткіліксіз. ББ-де кесте жолдары 
былай берілген: 

      ,,, katjatiatROi                                                        (1) 

мҧндағы 
 0,1at

 – белгі мҽні (сапа); 
kji ,,

 ТО-не арналған белгілер (объекттегі 

тҽртіп ретімен келетін сапалар саны, мысалы i номерлі киберқауіп – iRO
) саны.  

МКЖ мен АОБ ҥшін киберқауіптердің қауіптерінің жіктелу алгоритмдері мен модельдері 
ИШҚЖ-нің негізгі себеп болды. 

Сапа кеңістіктері мен ИШҚЖ білім базасын қҧру алгоритмдері ҥшін алғышарттар мен 
алғашқы мҽліметер: 

қабылданды:   miТОТО ,...2,1:1   – АОБ КрҚ (немесе МКЖ) қауіптердің эталонды 

объекттер жиынтығы  THkTHTH ,...2,1 , мҧндағы 
  jROROROROTH i

n

iiii  121 ;,...,,
- АОБ КрҚ 

(немесе МКЖ) қауіпінің i лі объект сапасы; 

2) ТО n  ҿлшемді вектор 
 n

iiii XXXTH ,...,, 21
 тҥрінде анықталады; мҧндағы 

 n

iii XXX ,...,, 21

 АОБ КрҚ (немесе МКЖ) қауіпінің сапа кеңістігіндегі мҥмкін болған сапалар 
жиыны; 

AL1 алгоритмі ҥшін эталонды объект жиынтығын  THkTHTH ,...2,1  жҽне дҽрежелері 
бірдей жолдар ҥшін екілік формата берілген ТО береміз. Ҽрбір «1» екілік дҽрежесі белгілі бір 
сапаға сҽйкес келеді. «0» екілік дҽрежесі – жоқ екеніне сҽйкес келеді; 

 kuTHu ,...,2,1, 
 эталонды объектісінің 

 THTHu ,
 сҽйкес келу функциясын жҽне 

сҽйкесінше сапаларға (TH )  ТО береміз: 

 
 

 








,,0

;,1
,

THTHlhif

lhTHTHlif
THTH

u

u

u

                                 (2) 

мҧндағы l дҽрежелі жолдар ҧзындығы;  2lh екілік дҽрежелер саны; 
 THTHu ,

 

THTHu ,
векторларының скаляр кҿбейтіндісі; 

ИШҚЖ ББ-дағы жаңа объекттерді, сонымен қатар қолда бар объекттерді жіктеу; 
алғашқы (МКЖ мен АОБ КрҚ қауіптері) ТО жиынтығын қиылыспайтын жиынтықтарға (яғни, 
топтарға) бҿлу рҽсімі арқылы жіктеуге болады;  

Жоғарыда келтірілген рҽсім алгоритмдік шешу ережесіне, сонымен қатар [3, 18, 21, 22] 
жҧмыстарында біздің берген модельдерге сҥйене отырып жасалынған болатын;  

ИШҚЖ арналған шешуші ереже келесі жағдайларға бола қҧрылған: егер номері 1 
объект жолында сҽйкес келетін екілік дҽрежелер кҿп болса немесе номері 2 объект 
жолындағы екілік дҽрежелілер берілген санға тең келсе, екі объект жақын деп есептеледі; 

ТО сипатында n  ҿлшемді кеңістік пен «ҧқсас емес» арасында ҿзара бірмҽнді сҽйкестік бар; 
ББ символдары мен ТО сапасының мҽндері «1» мен «0» тең.  

Киберқауіптерді танып білу бойынша объектіні жіктеу мына тізбекте орындалды (бҧрын 
ИШҚЖ ББ-де сипатталмаған): 

Белгісіз ТО-ні анализдеу ҥшін сигнатура белгілеп қоямыз, яғни жіктеу объектісі – OCL.  
Жіктеліп жатқан ТО сигнатурасын RS1 (яғни, RS – бҧл тірек сигнатура) салыстырамыз. 

Егер OCL RS1 жақын болса, онда осы тірек сигнатураға сҽйкес келуші дҽреже, «1» мҽнін 
алады. Ал керсінше болса, онда – «0». 

3. ОР сигнатурасын RS2 мен салыстыру жҥзеге асырылады. Егер OCL RS2 жақын 
болса, онда осы RS сҽйкес келетін дҽреже, «1» мҽніне ие болады. Ал керсінше болса, онда 
– «0». 

4. Бҧр рҽсім анализдеуден ҿтіп жатқан объекттердің барлығының RS пен 
салыстырылуы аяқталғанға дейін жалғасады. 



ISSN 1607-2774 Семей қаласының Шәкәрім атындағы мемлекеттік университетінің хабаршысы № 4(92)2020 184 

 

5. Осылай алынған кейбір объектілердің екілік жолдары осы OCL ҥшін келесіде 
сигнатура болып келеді. ИШҚЖ ББ-дағы бірдей сигнатуралары бар объекттердің барлығы 
бір топқа жатады. Осылай, сигнатура осы топтың «атауына» айналады.   

Алгоритм ҽрбір объектіге бір сигнатура тіркейді, сонымен қатар сигнатура санын 
анықтауға мҥмкіндік береді. Бҧл сигнатуралары бірдей барлық объектілерді топтастыруға 
мҥмкіндік береді. ТО танып білудің тиімді нҽтижесіне кепіл беретін, жеткілікті эталонды 

нҧсқалар санын эксперимент арқылы іріктеп алуға болады, мысалы, h  (яғни ҧқсастық шегі) 
параметрін ҿзгерту арқылы алуға болады. Немесе алдыңғы [3, 18, 21–25] жҧмыстар арқылы, 
есептеп шығару кҿлемін қысқарту мақсатымен ҽдістер мен модельдерді қолдану, олар 
сапасы бар матрицаның кҿлемін кішірейтуге кҿмек береді [21].  

4. Эксперимент 
MATLAB-да жҥргізілген тҽжірибелік зерттеулер негізінде екі кезңде жҧмыс жасайтын 

AL1, AL2 біріктіру қажеттігі туралы нҽтиже алынды.  Бірінші кезеңде еркін ТО-ні танып білу 
ҥшін AL2, сосын AL1 алгоритмі қолданылды. Нҽтижелерді тҥзеткеннен кейін ТО-ні топтарға 
жатқызу туралы соңғы нҽтижелер қалыптасты. Бҧл ИШҚЖ-дегі AL1, AL2 алгоритмдердің 
жҧмыс жасауы кезіндегі қателер санын минимумдастыруға, орнын толтыруға мҥмкіндік 
береді.  

Осы зерттеу нҽтижелерін енгізгеннен кейінгі мҥмкіндіктер: бар болған, жасалып жатқан, 
жаңартылып жатқан киберқорғаудың кешенді жҥйелерінің функционалдық мҥмкіндіктері 
кеңейтуге болады; АОБ-де деструктивті ҽсер ету санының ҿсуі кезінде шешімдерді 
қабылдаудың жылдамдығы мен сапасын кҿтеруге болады; ИШҚЖ on-line режимде жҧмыс 
жасауының есебінен аймақтық қашықтықтағы сарапшылар мен аналитиктердің мҥмкіндігін 
АҚ арқылы іске қосуға болады [21-23]. 

Қорытынды.  
Мақалада зерттеуіміздің келесі негізгі, нақтырақ айтсақ, бірінші рет ҽзірленіп, 

жетілдірілген нҽтижелері сипатталады: 

- ақпараттық ресурстардың киберқауіптерін танып білудің сапалық кеңістігін қҧрудың 
алгоритмдері мен ҽдісі; киберқауіптің бейімделген сапалық кеңістігіне жҽне қауіптердің 
эталонды топтар жҥйесіне негізденетін (қолданылып жҥргеннен ерекшелігі) 

- ҽр тҥрлі топтағы қауіптердің жҥзеге асырылуынан кейінгі, ҽсіресе, ҽлсіз 
қҧрастырылған киберқауіп сапасы туралы мҽліметтер болған кездегі жағдайды жҽне аса 
маңызды компьютерлік жҥйелердегі ауытқуларды бағалау ҥшін интеллектуалдандырылған 
бейімделген шешімдерді қабылдауды қолдау жҥйесі қҧрамында киберқауіптерді анализдеу 
алгоритмі.  

Бҧл алгоритм, ҿзге алгоритмдерден ерекше, себебі белгілі топтар шеңберінде 
қауіптерді танып білу міндетін бір бҿлек қарастыруға мҥмкіндік береді де, қажет болған 
кездері сапалық кеңістікті жаңадан туындаған қауіптің типтеріне қарай толықтыруға мҥмкіндік 
береді.  

Жҧмыс «Ақпараттандырудың аса маңызды объектілерінің киберқауіпсіздік саласындағы 
бейімделген сарапшылық жҥйелерін ҽзірлеу» (ИРН: AP05132723) жобасының гранттық 
қаржыландыруы негізінде орындалды.  
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ПОДДЕРЖКА РЕШЕНИЙ В ЗАДАЧАХ КИБЕРБЕЗОПАСНОСТИ НА ОСНОВЕ МАТРИЦ ПРИЗНАКОВ 
КИБЕРУГРОЗ  

Б.С. Ахметов, В.А.
 
Лахно, А.К. Шайханова,

 
Ш.Д.

 
Толыбаев 

 

 
В связи с глобализацией масштабов применения информационных технологий и систем, 

главной проблемой обеспечения их бесперебойного функционирования является 
кибербезопасность электронных ресурсов и информационная безопасность от деструктивных и 
несанкционированных вторжений.Системы обнаружения или распознавания различных сетевых 
вторжений, а также определения качества атак и аномалий имеют свою нишу на рынке. В данной 
работе описан метод и алгоритмы формирования признакового пространства для базы знаний 
интеллектуализированной системы поддержки решений в задачах кибербезопасности. 
Интеллектуализированная система поддержки решений может использоваться совместно с 
комплексными системами защиты информации. Описанные алгоритмы, позволяют динамически 
пополнять базу знаний при появлении новых угроз, что позволит сократить время их выявления и 
анализа, в тот же момент для случаев труднообъяснимых признаков и уменьшить количество 
ложных срабатываний в системах обнаружения угроз, аномалий и атак на объекты 
информатизации.  

Ключевые слова: кибербезопасность, угрозы, поддержка решений, алгоритм 
формирования базы знаний. 

 
DECISION SUPPORT IN CYBERSECURITY PROBLEMS BASED ON MATRIX OF SIGNS OF 

CYBERTHREATS  
B. Akhmetov, V. Lakhno, A. Shaikhanova, SH. Tolybayev

 

 
Due to the globalization of the use of information technologies and systems, the main problem of 

ensuring their smooth functioning is the cybersecurity of electronic resources and information security from 
destructive and unauthorized intrusions. Systems for detecting or recognizing various network intrusions, as 
well as determining the quality of attacks and anomalies, have their own niche in the market.This paper 
describes a method and algorithms for the formation of a feature space for the base of an intellectualized 
decision support system in cybersecurity problems. Intellectualized support system for promoting the 
protection of information about yourself with complex systems. The described algorithms allow you to 
dynamically replenish the database when new threats appear, which will reduce the time for their analysis, at 
the same time for cases of difficult-to-explain symptoms and reduce the number of false positives in the 
system for detecting threats, anomalies and attacks on information objects. 

Key words: cybersecurity, threats, decision support, knowledge base generation algorithm. 
 

 
 

 


