
(ACSJ. A prototype o f a competitive SDMS was developed and tested. The proposed solution can be 
implemented using any device that has a browser and the ability to connect to a wireless Wi-Fi network. The 
developed QMS has no analogues in the market o f Kazakhstan. It is shown that a forged approach, unlike 
the existing ones, takes into account current trends in the total digitalization o f business processes in the 
enterprise. Using minimal resources, enterprises can implement effective ACS in their protection zones o f 
information resources.
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МОДЕЛЬ АДАПТИВНОГО УПРАВЛЕНИЯ ПРАВАМИ ДОСТУПА В СЕТИ

Аннотация: Описана концептуальная модель адаптивного управления киберзащитой 
информационно-вычислительной сети (ИВС). Рассмотрен пример решения задачи адаптивного 
управления правами доступа пользователей с использованием аппарата сетей Петри. 
Реализована соответствующая модель и выполнено имитационное моделирование в пакетах 
PIPE v4.3.0 и Petri.Net Simulator. 2.017. Как и любой объект информатизации ИВС требует решения 
задач по защите информации и кибербезопасности (КрБ). Общей первоначальной задачей при 
построении эффективных систем защиты и КрБ ИВС ОБИ, остается задача обследования 
конкретного объекта защиты, формирование моделей потенциального нарушителя 
(компьютерного злоумышленника -  КЗЛ) и киберугроз. По мнению большого числа специалистов, 
достаточно перспективным представляется возможность описания функциональных моделей 
различных систем защиты ИВС в терминах теории сети Петри. Реализация вышеуказанных 
шагов позволит в конечном итоге получить адекватные требования к  системам защиты 
информации (СЗИ) ИВС ОБИ.

Ключевые слова: кибербезопасность, защите информации, сеть Петри, киберугроза.

Введение. Современный уровень применения информационных технологий (ИТ) и 
систем (ИТС) в экономике достиг высочайшего уровня. При этом, появился новый термин -  
информационно-вычислительная сеть объекта информатизации (ИВС ОБИ).

В условиях усложнения сценариев кибератак аналитикам служб информационной 
безопасности (ИБ) необходимо достаточно оперативно реагировать на кибератаки, 
аномалии угрозы. Это делает актуальной задачу поиска новых способов повышения 
результативности принятия решений в заданиях реагирования на попытки деструктивного 
вмешательства со стороны КЗЛ или недобросовестного персонала в работу объектов 
информатизации, в том числе, ИВС.

Такое представление позволит аналитикам ИБ и ЗИ детализировать киберугрозы в 
ИВС. Кроме того, в последующем, возможно определение состояний, которые потенциально 
определяют уязвимости ИВС перед новыми киберугрозами. Также рассматривается 
перспективность применения данной модели основе сетей Петри (и Петри-Маркова) и 
раскрашенных сетей Петри в качестве математической и алгоритмической составляющих, 
проектируемой интеллектуализтрованной системы поддержки принятия решений (ИСППР) в 
процессе анализа кибеугроз для ИВС.

Основываясь на работах, модели угроз возможно построить, используя достаточно 
наглядную табличную форму отображения угроз при актуализации вопроса оценки 
защищенности ИВС. Но как было указанно ранее, данный подход к составлению моделей 
угроз трудоемок.

Сети Петри (и Петри-Маркова) успешно использовались и для описания моделей 
нарушителя. Однако, авторы не рассматривали возможность корректировки модели 
нарушителя (КЗЛ) в ИВС, в частности путем объединения ее с моделями на основе теории 
графов, что позволило бы более точно описать переходы состояний в процессе вероятного 
преодоления КЗЛ периметров (рубежей) киберзащиты ИВС.

В работах, также предлагались модели, основанные на сетях Петри и описывающие 
процессы реализации угроз в информационных системах (ИС). И ходя данные модели
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позволяли провести оценку многих параметров защищенности объектов, в частности, 
вероятности реализации угроз, времени на реализацию угроз, согласованность действий 
КЗЛ они представляются не до конца завершенными.

Таким образом, синтез новых моделей, а также дополнение существующих моделей и 
методов адаптивного управления киберзащитой ИВС с использованием возможностей 
аппарата сетей Петри и учитывая потенциал визуализации сетей Петри, может стать 
эффективным инструментарием для прогнозирования состояния защищенности для ИВС и 
других крупных учебных заведений. Это позволит значительно упростить понимание для 
новых киберугроз и в дальнейшем возможно результативное применение предлагаемых 
подходов аналитиками служб ЗИ, ИБ и КрБ различных объектов информатизации.

Основной материал статьи
Рассмотрим конкретный пример решения задачи адаптивного управления правами 

доступа пользователей с использованием аппарата сетей Петри и соответствующего 
программного обеспечения, которое позволяет автоматизировать корректировку профиля 
пользователя ИВС, а также с помощью интеграции модуля ИСППР рекомендовать способы 
нейтрализации киберугроз в ИВС.

Постановку задач управления правами доступа сформулируем так:
1) построить модель разграничения доступа для заданной ИВС;
2 ) определить управляемые параметры модели;
3) выполнить параметризацию риска нарушения конфиденциальности информации 

для ИВС.
Формальная математическая постановка задачи по оптимизации схемы разграничения 

доступа в ИВС.
Исходные данные:
1) Объекты доступа в ИВС -  A O  =  {ao t }, i  =  1,1 ;

2) субъекты доступа в ИВС -  SA =  {s a ,}  j  = 1, J ;

3) коммуникационные узлы (КУ) в ИВС -  C N  =  {cnk }, к  =  1,K ;

4) адаптивный механизм, который отвечает позволяет поддерживать метрики 

безопасности доступа в ИВС на заданном уровне -  A M 0 = { m 0, }  i = 1,1 , j  = 1, J  .

Рисунок 1 -  Схема концептуальной модели адаптивного управления киберзащитой ИВС

Принятые обозначения на рисунке 1: В1 -  блок информационно-измерительные 
устройства в ИВС; B2 -  блок многоканальных управляющих устройств; В3 -  ИВС как объект 
управления доступом к ресурсам; В4 -  блок прогнозирования состояний в ИВС; В5 -  блок 
принятия решений о праве доступа; В6  -  блок расчета эффективности по количеству 
реализованных угроз, связанных с нарушением доступа в ИВС; В7 -  блок априорной 
информации; В8  -  блок переменных моделей.

Будем полагать, что приемлемый уровень защиты ИВС достигнут если выполняются 
условия, описанные в таблице 1 .

Условия, при которых достигнут приемлемый уровень защиты ИВС (для задания 
оптимизации управления доступом на ИВС) рассматривается в последующем в 
совокупности с данными таблицы 2 .

Будем полагать, что целевой функцией является величина вероятных ожидаемых 
финансовых или иных потерь (ущерба) нанесённых ОБИ, в результате 
несанкционированного доступа к информационным ресурсам (ИР) ИВС (далее ИР ИВС).
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Таблица 1 -  Условия, при которых достигнут приемлемый уровень защиты ИВС (для  
задания опт им изации управления  дост упом  на ИВС)_________________________________

No Параметр Условие

1
А д а п ти в н ы й  м еханизм , которы й  о тв е ч а е т  п о зв о л я е т  
по д д е р ж и в а ть  м е тр ики  б е зо п а сн о сти  д о с ту п а  в И ВС  
на зад ан н ом  уровне .

a m  . =  •i , J

1, i f  a m  it is placed on 

a node с т к ;
0, Otherwise

2
У щ ерб , о т  в е р о я тн о го  н е са н кц и о н и р о в а н н о го  д о ступ а  

к ре сурсам  -  DA0 =  {daР  }  i =  1,1, J =  1, J  [8, 12].
Смот ри примечание.

3
С труктуры  в ы ч и сл и те л ь н о й  сети  И В С  -

N S  =  k ls m,n 1 m  n  = 1 K

nSmi n =

where

1 , i f  (cnm e NSo ) &
< (cnn e N S o) ;

0, O therw ise

NS0 -  N e tw o rk  objects.

Управляемые параметры (задаются администратором ЗИ и КрБ)

1

П ризнаки  об щ е го  д о с ту п а  к ре сурса м  И В С  -  

S V  =  { s v ; }  [6, 9]. svi =  •

1, i f  th e  gsnera l access 

to  a node svt 

is a llo w e d  ;

0, O th e rw is e

2 Р а зм е щ е н и е  A O  на узл а х  И В С  -  M P 1 =  |m p ) к J m  1 _  j 1,if a o i e  c n k ; 
^ ' ,k [ 0, Otherwise

3 Р а зм е щ е н и е  SA на у зл а х  И В С  -  M P 2 =  |m p ^  к J.
2 f l , i f  s a j  e  c n k ;

m p !k  = •  .
[ 0, Otherwise

П рим ечание: У щ ерб , о т  в е р о я тн о го  н е с а н кц и о н и р о в а н н о го  д о с ту п а  к ре сурсам  (строка  2 ) о п ред ел и м  степе н ью  
и н ф о р м а ц и о н н ы х  р е сурсо в  на узле  ИВС, а та кж е  п р оф и л ем  по л ь зо в а те л я  (с учетом  х а р а кте р и с ти к  в е р о я тн ы х  
нар уш и тел е й , см. та б л и ц у  2).

Таблица 2 -  Характеристики вероятных нарушителей
К л а сси ф и ка ц и я Х а р а кте р и сти ка

По м о ти вам  н ар уш ен и я
Н а р уш е н и е  цел остн ости , ко н ф и д е н ц и а л ьн о сти , д о ступ н о сти  с 
коры стн ой  или иной целью .

По у р о в н ю  и н ф о р м и р о ва н н о сти  и 
ква л и ф и ка ц и и  КЗЛ

Н а р уш и те л ь  (или  КЗЛ): 1) в ы сокий  у р о в е н ь  знаний ; 2 ) д о ста то ч н ы е  
зн ан и я  д л я  сб ора  и н ф орм ац ии , пр и м е н е н и е  и зве стн ы х  э ксп л о й то в  и 
н апи са н и е  со б ств е н н о го  пр о гр а м м н о го  об е спе ч е н и я  д л я  о сущ е ств л е н и я  
киб е ра та ки ; 3 ) КЗЛ  не яв л я е тся  а в то р и зо в а н н ы м  п о л ьзо ва те л е м  в ИВС.

По м е сту  д е й ств и я
Без н е п о ср е д ств е н н о го  (ф и зи ч е ско го ) д о с ту п а  на т е р р и то р и ю  ИВС. 
Н а р уш и те л ь  д е й с тв у е т  уд але н н о , наприм ер , че рез  сети  об щ его  
по льзо ва ни я .

Данный параметр определим в рамках статьи как меру расхождения между реальным 
и рациональным размежеванием доступа пользователей к информационным ресурсам для 
конкретной ИВС.

где {a m  . } -  элементы

T F  =  V V  da0. •  l a m .  . -  am0 .!'J \ lA 1>Ji=1 J=1
(1 )

множества, которое отображает уже реализованные права
доступа.

Постоянная корректировка профиля активного пользователя предполагала 
применение специального итерационного алгоритма. Данный алгоритм базируется на 
неявной обратной связи сервера с пользователем ресурсами конкретной ИВС. Ключевым 
фактором является статистика запросов.

Принято: а) пользователь; б) потенциально опасный пользователь; в) опасный 
пользователь; г) нарушитель.

Оптимизация настроек процедур управления доступом осуществлялась на основе 
определения таких параметров:
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1) Интенсивность переходов \  t ) (определены на основе регрессионных моделей)
[14];

2 ) параметризация риска, который связан с нарушением политики информационной 
безопасности (рассматривались все свойства: конфиденциальность, целостность и 
доступность) информации в ИВС.

Была разработана модель адаптивного ролевого управления доступом к ресурсам 
ИВС (Система управления доступом -  СУД). И выполнено имитационное моделирование в 
пакетах PIPE v4.3.0 (Platform Independent Petri net Editor) и Petri.Net Simulator. 2.017.

На рисунках 2-4 показаны схемы имитационных моделей и формализованные 
результаты моделирования.

Схемы отображают логическую структуру операционной модели системы правами 
доступа (для варианта трёхступенчатого управления).

Рисунок 2 -  Имитационная модель адаптивного управления доступом в ИВС PIPE v4.3.0
(с учетом регулирования роли абонента)

Рисунок 3 -  Имитационная модель адаптивного управления доступом в ИВС Petri.Net
Simulator. 2.017

Рисунок 4 -  Формализация позиций в модели адаптивного управления доступом в ИВС

Выводы
Описана концептуальная модель адаптивного управления киберзащитой 

информационно-вычислительной сети (ИВС);
рассмотрен пример решения задачи адаптивного управления правами доступа 

пользователей с использованием аппарата сетей Петри. Реализована соответствующая 
модель и выполнено имитационное моделирование в пакетах PIPE v4.3.0 и Petri.Net 
Simulator. 2.017.
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ЭДІСТЕМЕЛІК ЖЕЛІЛЕРДІ КОЛДАНУДЫ БАСКАРУ МОДЕЛІ
Б.Т. Ахметов, Д.Т. Курушбаева

Кибер-коргалган акпараттык-компьютерлік желіні (IVS) адаптйвті баскарудыц 
тужырымдамалык моделі сипатталган. Петри торларыныц аппаратын колдана отырып, 
пайдаланушылардыц кол жеткізу кукыгын адаптйвті баскару мэселесін шешудіц мысалы 
карастырылган. Сэйкес Yлгі енгізіліп, PIPE v4.3.0 жэне Petri.Net Simulator пакеттерінде модельдеу 
жYргізілді. 2.017. Акрараттандырудыц кез-келген нысаны сиякты, АТТ акраратты коргау жэне 
кйберцауіпсіздік (CRL) мэселелерін шешуді талап етеді. OBI IVS тйімді кауіпсіздік жYйелері мен 
CIRT курудагы жалпы бастапкы міндет корганыштыц накаты объект ен зерттеу, ыктимал 
зиянкестерд'щ (компьютерлік шабуылдаушы -  KZL) жэне кйберкауіптердіц модельдерін куру 
міндеті болып кала береді. Квптеген мамандардыц пікірінше, уакыітша устау изоляторларыныц 
эртYрлі кауіпсіздік жYйелерінщ функционалды модельдерін Петри нет теориясы тургысынан 
сипаттау мYмкіндігі перспективалы болып кврінеді. Жогарыда аталган кадамдарды орындау 
акырында акпараттык кауіпсіздік жYйелеріне (SZI) IVS OBI сэйкес талаптарды камтамасыз етеді. 

ТYйін свздер: киберкау1'пс1'зд1'к, акпараттык кауіпсіздік, Petri net, киберкау1'пс1'зд1'к.

ADAPTIVE NETWORK ACCESS MANAGEMENT MODEL
B. Akhmetov, D. Kurushbaeva

The conceptual model o f adaptive control o f a cyber-protected information-computer network (IVS) is 
described. An example o f solving the problem o f adaptive management o f user access rights using the 
apparatus o f Petri nets is considered. The corresponding model was implemented and simulation was 
performed in the PIPE v4.3.0 and Petri.Net Simulator packages. 2.017. Like any object o f informatization, an 
ITT requires solving problems o f protecting information and cybersecurity (CRL). The general initial task in 
constructing effective security systems and CIRTs o f the OBI IVS remains the task o f examining a specific 
object o f protection, forming models o f a potential intruder (computer attacker -  KZL) and cyber threats. In 
the opinion o f a large number o f specialists, the possibility o f describing functional models o f various security 
systems o f temporary detention facilities in terms o f Petri net theory seems quite promising. The 
implementation o f the above steps will ultimately provide adequate requirements for information security 
systems (SZI) IVS OBI.

Key w ords: cybersecurity, information security, Petri net, cyberthreat.
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