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ПРОТЕИНД1 0НІМДІ 0НДІРУ ТЕХНОЛОГИЯСЫ
Г.Н. Нурымхан, М.Д. Толеубекова, А.К. Игенбаев, Б.М. Кулуштаева

Мацалада CYm сарысуы цосылган сиыр етінен жасалган шалавнімніц технологиясы 
царастырылады. Ет -  жогары ацуыздарга, майларга, экстрактйвті заттарга, мацызды 
аминцышцылдарына бай, ец мацызды тагамдардыц бірі. Тамац внеркэсібі Yшін цуырусыз, еттіц 
байлыц пайдалы цасйеттері гана емес, срнымен цатар органолептикалыц, физика-химиялыц сапа 
кврсеткіштері, технологиялыц цасйеттері сацталатын, внімніц жаца mYрін жасап шыгару вте 
мацызды. Гылыми-теориялыц зерттеулер негізінде CYm сарысуы цосылган сиыр етінен жасалган 
шалавнімніц технологиясы жасалды. Вйтамйнді жэне минералды цурамын mYзейmін тагамдыц 
компанентер тацдалды. Нэтижес -  сапалы жэне органолептикалыц тургыдан тецгерілген внім 
Энім физика-химиялыц, органолептикалыц кврсеткіштерге зерттеліп, дайын внімніц тагамдыц 
цауіпсіздігі аныцталды. СYm сарысуы цосылган сиыр етінен жасалган шалавнім -  дэсmYрлі 
туздыцта жасалган кебептен жацсы балама, вйткені олар тек пайдалы жэне экологиялыц цауіпсіз 
внім болып табылады.

ТYйін свздер: сиыр етінен жасалган шалавнім, маринад, CYm сарысуы, химиялыц цурамы, 
цауіпсіздік.

PROTEIN PRODUCTION TECHNOLOGY
G. Nurumkhan, M. Toleubekova, A. Igenbayev, B. Kulushtayeva

This article discusses the technology of production of semi-finished products from beef meat in 
marinade with the addition of whey. Meat is one of the most important food products, which is rich in high- 
grade proteins, fats, extractives, and essential amino acids. It is important for the food industry to develop 
and obtain a new type of product that not only preserves all the useful properties of meat, but also improves 
organoleptic, physical and chemical quality indicators, and technological properties. Based on scientific and 
theoretical research, a new semi-finished product of beef meat in marinade with the addition of whey has 
been developed. Selected components that correct the vitamin and mineral composition. The result is a 
balanced product in the qualitative and organoleptic sense. The product was tested for physical, chemical, 
and organoleptic parameters, and the food safety of the finished product was determined. Semi-finished 
meat in a marinade of whey is a good alternative to shish kebab in a traditional marinade, since it contains 
useful substances and is an environmentally safe product.

Key words: semi-finished beef meat, marinade, chemical composition, safety.
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КЙБЕРКАУІПСІЗДІК МІНДЕТТЕРІНДЕГІ САРАПТАМАЛЫК ЖУЙЕЛЕР УШІН БІЛІМ
БАЗАСЫН ЭЗІРЛЕУ

Ацдатпа: Казіргі уацытта желілік мYмкіндікmер мен технологияларды пайдалану 
мемлекеттіц саясаты мен цауіпсіздігі Yшін айцын бол mYсуде. Егер элемде бYгінгі ^ н і кэдімгі цару- 
жарац пен жаппай цырып-жою царуы саласындагы стратегиялыц тецгерім сацталып жатса, 
киберкецісmікmегі тепе-тецдік мэселесі ашыц болып цала беруде, ал егер ашыгын айтсац, бул 
мэселеде тепе-тецдік жоц десек те болады.

Мацала вздігінен Yйренуге цабілетті алаптивті сараптама жYйесін цуру негізінде 
компьютерлік жYйелердегі аномалиялар мен ^берцауіптерді зияmкерлік айырып тану жYйелерініц 
тшмділігін арттыру тацырыбына арналган. Киберцау1'пс1'зд1'к мэселелерінде сараптамалыц жYйе 
Yшін білім базасын цалыптастырудыц эзірленген алгориmмі цауіптер, аномалиялар мен
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кибершабуылдар белгілерін кластерлеудіц белгілі статистикалык жэне кашыктык параметрлерін 
ескереді. Кйберкауіпсіздік міндеттеріндегі сараптамалык жYйелер Yшін білім базасын 
калыптастыру міндетін шешу Yшін багдарламалык модульдердіц сипаттамасы усынылган.

ТYйін свздер: кйберкауіпсіздік, кауіптерді айырып тану, білім базасы, сараптамалык, жYйе, 
шешімді колдау, білім базасын калыптастыру алгорйтмі.

Кіріспе. Интернет желісін пайдаланушылардыц саны жэне олардыц есу динамикасы 
секілді керсеткіштерді гана емес, сонымен катар ортак пайдалану желілерініц адам емірініц 
баска салаларына біртіндеп еніп жатканын ескерсек, казіргі когам емірі ушін киберкецютжтщ 
мацыздылыгы айкын білінеді.

Буган дэлел ретінде эртурлі элеуметтік-саясй, экономикалык, акпараттык жэне эскери 
максаттарга кол жеткізу максатында киберкецютжт пайдалануга багытталган жекелеген 
мемлекеттердіц арнайы белімшелерініц, когамдык жэне террорист уйымдардыц 
белсенділігін атап етуге болады.

Киберкаутаздж туралы сез козгалганда, дэстурлі турде акпараттык-коммуникациялык 
технологиялар дамуыныц казіргі жай-куйіне жэне оларды кунделікті емірге енгізу децгейіне 
тэн жаца, ерекше кауіптерге назар аударылады. Сол себепті угымга аныктама беру, 
нормативтж-кукыктык кужаттардагы, атап айтканда сондай кауіптерді айырып тануга 
арналган багдарламалык енімдерді (файрволдар, антивирустар, сараптамалык жуйелер, 
шберкауіпсіздік мэселелерінде шешімдер кабылдауды колдау жуйелері жэне т.б.) эзірлеу 
процестерін регламенттейтін кужатардагы тиісті топтастыру мен заидастыру езекті міндет 
болып табылады. Осы себепті осы белімніц максаты шберкауіпсіздік жіктелімін жэне 
олардыц нормативтік-кукыктык кужаттарда заидастырылуын зерттеуді кездейді.

Алдьщгы зерттеулерге шолу. Кибернетикалык кауіпсіздік мэселесі кептеген 
галымдардыц зерттеу такырыбына айналып улгерді [1-4].

Кибершабуылдарды аныктаудыц казіргі замангы жуйелері мен технологияларыныц 
жумыс істеу тшмдтИ елеулі дэрежеде акпараттык ресурстарга шабуылдарды іске асырудыц 
алдыцгы сатыларындагы киберкылмыскерлердщ белсенділігі туралы мониторингтік 
акпараттыц жеделдігі мен шынайылыгынан тэуелді, жэне аса мацызды болып табылады. 
Элемдік тэжірибеге жургізілген талдау керсеткендей, казіргі уакытта кибершабуылдарды іске 
асырудыц бастапкы сатыларында оларды айырып танудыц иерархиялык кеп децгейлі 
курылымдарын калыптастыру кибершабуылдарды^ инновациялык зияткерлік мониторингтік 
жуйелерін курудыц ец тиімді эдіснамалык тэсілдемесі болып табылады. Бул ретте 
иерархиялык тэсілдеме таратылган сыни тургыда мацызды акпараттык жуйелерде 
акпаратты кибершабуылдан коргау процесін баскарудыц курделі міндеттерін бір-бірімен 
уйлестірілген локальді міндеттердіц тізбегі ретінде шешуге мумкіндік береді [1].

Акпараттык технологияларды когамныц тіршілік эрекетініц барлык салаларына 
каркынды турде енгізу, акпараттык катынастардыц жаhандануы элемдік когамдастыкта да 
сыни инфракурылым объекттерЫщ кибернетикалык кауіпсіздігініц жай-куйіне алаидаушылык 
тудырды.

Жаппай сипатка ие кибершабуылдар арнайы техникалык шешімдерді, карсы іс-кимыл 
куралдары мен жуйелерін куруша бастамашылык етеді. Желілік басып кіруді аныктау ушін 
шберкауіптердіц жаца немесе модификацияланган турлері пайда болган кезде т ім д і болып 
кала бере алатын заманауи эдістер [1-12], модельдер [5], куралдар [4, 6], багдарламалык 
камтамасыз етулер [7] жэне басып кіруді аныктау жэне оларди алдын алу жуйелеріне 
арналган кешенді техникалык шешімдер [8] колданылады. Бірак іс жузінде аныкталмаган 
немесе накты айкындалмаган касиеттерге ие шабуылдаушы эрекеттерден туындаган жаца 
кауіп-катерлер мен аномалиялар пайда болган кезде керсетілген куралдар эркашан т ім д і 
болып кала бермейді жэне олардыц тиісті адаптациясы ушін узак уакыт ресурстарын талап 
етеді. Осы себепті, басып кіруді айкындау жуйелері олардыц тиімді жумыс істеуіндегі 
уздіксіздікті камтамасыз ету ушін унемі зерттелуі жэне жетілдірілуі тию.

Макаланьщ негізгі материалы
Акпараттык кауіпсіздік жуйесін уйымдастыру бугінгі таида акпараттык жуйелері аса 

мацызды жуйелердіц немесе белгілі бір компьютерлік жуйелердіц аныктамасына сэйкес 
келетін кептеген компаниялар мен кэсіпорындар ушін дамудьщ мацызды стратегиялык 
факторына айналуда [2]. Ал компьютерлік жуйелерді акпараттандырудыц аса мацызды 
объекттерЫщ басым белігініц архитектурасыныц курделілігі компьютерлік жуйелердіц 
акпараттык кауіпсіздігі мен киберкауіпсіздік (будан эрі, сэйкесінше, акпараттык кауіпсіздік)
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ушін кауіп-катерлер мен тэуекелдерді эдеттегі сараптамалык багалаудыц нэтйжелілігі мен 
шынайылыгын темендететіндіктен, кептеген мамандардыц пікірінше [3, 4], бул міндетті шешу 
ушін шешім кабылдауды колдаудыц интеллектуализацияланган жуйелерініц немесе 
сараптамалык жуйелердіц элеуетін пайдаланган абзал [5]. Мундай шешім кабылдауды 
колдау жуйесі жэне шугыл жуйе, оларды колдану тэжірйбесі керсеткендей [6, 7], эсіресе 
кауіп-катерлер мен кибершабуылдардыц элсіз курылымдалган белгілері туралы сез 
козгалганда, агымдагы шберкауіпсіздік пен осалдыктарды багалаумен байланысты рутинді 
міндеттерді жеткілікті дэрежеде езіне кабылдауга кабілетті, бул жайт акпараттык кауіпсіздік 
кызметтерініц персоналына тусетін жуктемені жецілдетуге мумкіндік береді, оларга 
корпоративтік акпараттык жуйелердіц, оныц ішінде белгілі бір компьютерлік жуйелердіц 
орныкты жэне туракты жумыс істеуін камтамасыз ету бойынша басымдыкка ие міндеттерге 
ден коюга мумкіндік береді.

Жогарыда айтылган мэн-жайлар нэтижелері осы жумыста келтірілген зерттеу 
такырыбы езекті такырып болып табылады деп тужырымдауга мумкіндік береді.

Ецбектерде компьютерлік жуйелер ушін акпаратты коргаудыц сенімді жуйесін куру кеп 
жагдайда дурыс айырып танудан жэне акпараттык кауіпсіздік кауіп-катерлерін кейіннен 
багалаудан [8, 9], кейіннен акпараттык кауіпсіздік тургысынан басымдыгы жогрыларын 
езектендіруден тэуелді болады. Бул ретте [9-11]-де керсетілгендей, шберкауіптерді іске 
асыру мумкіндігін аныктау міндеті компьютерлік жуйеніц акпараттык кауіпсіздігі мен 
шберкауіпсіздігіне арналган тэуекелдерді багалау процесінде басым багыт болып 
табылады. Алайда, бул ретте атап ететін жайт, жогарыда карастырылган ецбектердіц басым 
белігінде [9-14] кауіп іске асырылган жагдайдагы окиганыц дамуын болжамды багалауга 
арналган модельдер камтылмайды. Буган коса, талдау жургізілген дереккездерде [2, 4, 7, 10, 
11] сарапшылардыц мазмуны бойынша бірдей немесе бір-біріне жакын пікірлерді кате енгізу 
мумкіндігі аз карастырылады. Атап айтканда, эр турлі маманданудагы сараптау топтарымен 
тужырымдалган бірнеше пікірді біріктіру кезінде. Сондай-ак, эртурлі тужырымдамалармен 
бір жагдай (максат) сипатталатын кездер де болуы мумкін [12]. Білімніц осы ерекшеліктерін 
есепке алу ушін компьютерлік жуйеніц акпараттык кауіпсіздігі пен киберкауіпсіздігі ушін кауіп- 
катер рэсімі барысында шешім кабылдауды колдау жуйелерініц білім базасы объекттерЫ 
мазмунды сэйкестендіру эдісін пайдалану усынылады [12].

^беркауіптерді жэне компьютерлік жуйелердіц акпараттык кауіпсіздігіне тенетін 
тэуекелдерді багалау міндеттерінде сараптамалык жуйені жобалау кезінде аналитиктер 
тарапынан акпараттык кауіпсіздік аудит кезінде койылатын типтік сурактардан туратын 
сауалнамалардыц немесе термесауал парактарыныц калыптастырылуы табиш кезецдердіц 
бірі болып табылады. Мысалы, мундай сауалдарга мыналарды жаткызуга болады -  
инциденттер орын алды ма, уйымныц немесе компанияныц купия акпараты бар ма жэне 
т.с.с. [8, 10]. Будан эрі акпараттык кауіпсіздік женіндегі сарапшы немесе аналитик унарлы 
жэне/немесе бинарлы айтылымдарды калыптастырады. Мундай айтылымдар сориттерді, 
ягни тізбекті силлогизмдер тізбегін куруга мумкіндік береді. Акпараттык кауіпсіздік 
міндеттерінде сараптамалык жуйелер ушін білім базасын жобалау контексінде, силлогизм -  
бул атрибутивтк айтылымдардан туратын екі сілтемелі ойтужырым. Будан эрі 
предикаттарды есептеу аппараты мен семантикалык желілерді пайдалана отырып, накты 
сыни жуйеніц езекті киберкауіптеріне арналган модельдерді калыптастыруга болады. Жалпы 
алганда компьютерлік жуйелерге арналган киберкауіптер тізбесін калыптастыру алгоритмЫщ 
негізгі кезейдерін 1-суретте керсетілген схема турінде усынуга болады. Білім базасын 
жобалау кезінде келесідей базалык унарлы айтылымдар колданылды (магистрлж жумыс 
шецберінде ішінара келтірілуде): 0 -  зиянды багдарламалык камтамасыз етуді орындау; 1 -  
USB кірістерін пайдалану; 2 -  итпш дискілерді пайдалану; 3 -  интернетке шыгудыц болуы; 4 
-  жергілікті есептеуіш желіге шыгудыц болуы; 5 -  CD/DVD болуы; 6 -  антивирустар мен 
сигнатуралар жацартылуыныц болмауы; 7 -  кешенді А^ жуйесініц болмауы; 8 -  антивирустщ 
болмауы; 9 -  акпараттык кауіпсіздік жэне шберкауіпсіздік ушін жауапты адамга арналган 
нускаулыктардыц болмауы; 10 -  экімшіге арналган нускаулыктарда акпараттык кауіпсіздіктіц 
жоктыгы; 11 - акпаратты коргаудыц технологиялык процестерініц болмауы; 12 -  акпаратты 
антивируса коргау куралдары ушін нускаулыктардыц болмауы; 13 -  акпаратты коргау 
куралдарын орнату женіндегі актініц болмауы; 14 -  колжетімділік кілттері мен
атрибуттарыныц жылыстауы; 15 -  резервтік кешірме файлыныц болмауы; 16 - 
пайдаланушыныц нускаулыгында элементтердіц болмауы; 17 -  акпаратты тарату фактісі; 18
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-  кызметкерлердіц акпаратты жарияламайтыны туралы шарттыц болмауы; 19 -  локальді 
есептеуіш ортага вирусты багдарламалык камтамасыз етуді жуктыру каупі ; 20 -  локальді 
есептеуіш желілерде парольдерді кармау каупі; 21 -  файрволдыц жоктыгы; 22 -  100 жэне 
баскасы, резервті коса алганда.

Унарлы айтылымдарды тутастыру арі^ылы ААМО-ны 
сйпаттау

Бинарлы айтылымдарды тутастыру арі^ылы ААМО-ны 
сйпаттау

Сйллогйзмдерді тутастыру аркылы ААМО ушін 
кйберкауіптер тізімін і^алыптастыру

v

Кйберцауіптерді іске асыру ыктималдьщтарын 
модельдеу {[1-4, 12-15] эдістері)

1
Кйберкауіпті іске асыру кезіндегі жатдайдьщ дамуын 

болжау {[4-7] эдістері)

----------------------------------------------- і ----------------------------------------------

Кйбері^ауіптерді іске асырудан болатын элеуетті 
залалды ба7алау ([1, 12, 15] эдісері)

Сурет 1 -  Компьютерлік жуйелердіц акпараттык кауіпсіздігініц кауіп-катерлері мен 
тэуекелдерін багалау алгоритмдерЫщ езара эрекеттесуініц жалпы схемасы

Бул тэсілдемені желілік кауіпсіздік саласындагы бастапкы айтылымдарга суйенетін 
тізбекті силлогизмдер тізбегін куру мысалында карастыралык.

Акпараттандыру объекпанщ сипаттамаларын сипаттайтын карапайым унарлы
айтылымдарды куралык: 1) S  0 — компьютерлік жуйелерге талдау жургіземіз; 2) 
S1 — компьютерлік жуйелер интернетке косылуды пайдаланады; 3) S2 — компьютерлік 
жуйелерге хакерлік шабуылдар каупі теніп турган жок; 4) S3 — компьютерлік жуйелерге 
акпаратты жымкыру каупі теніп тур; 5) S  4 — компьютерлік жуйе акпаратты жоюга байланысты
кауіптерге бейім; 6) S5 — компьютерлік жуйе зиянды багдарламалык камтамасыз етуді 
жуктыруга байланысты кауіптерге бейім.

Компьютерлік жуйеніц осалдыгын сипаттайтын бинарлы айтылымдарды куралык. 
Бинарлы айтылымдар унарлы айтылымдар негізінде жасалган, бул ретте де кванторлар

A S  0 S1 —логикасы колданылды, 2-суретті карацыз: талдау жургізілетін компьютерлік жуйе
A S I S 2  —-  бул интернетке косылуды пайдаланатын компьютерлік жуйе. Немесе: A ’  ’

интернетке косылуды пайдаланатын кез келген компьютерлік жуйе -  бул хакерлік
шабуылдардыц каупін курайтын компьютерлік жуйе; A  2  хакерлік шабуылдардыц 
каупін курайтын компьютерлік жуйе -  бул акпаратты жымкыру каупін курайтын компьютерлік

A S 2 S 4  —жуйе; A S  хакерлік шабуылдардыц каупін курайтын компьютерлік жуйе -  бул
A  S2  S 5  —акпаратты жою каупін курайтын компьютерлік жуйелер; хакерлік шабуылдарга

бейім компьютерлік жуйелер -  бул зиянды багдарламалык камтамасыз етуді жуктыру каупіне 
бейім компьютерлік жуйелер.

Осылайша, бинарлы айтылымдар -  бул ™істі кванторларды камтитын силлогизм 
жіберулерініц бірі. Силлогизмдерді турлі комбинацияларда уйлестіруге болады. Эрбір 
осындай уйлесім жаца корытынды алуга мумкіндік береді. ¥ксас жолмен алынган 
корытындыларды езара уйлестіруге болады. Мундай операцияларды талдау объекпанщ 
езгермелі кушті касиеттерЫен (немесе силлогизмдер терминдерінде модустер) элсіздеріне 
ету жаца тужырымды синтездеу процесін узген сэтке дейін жалгастыруга болады.

Осылайша, 2-суретте керсетілген мысал айкын тужырымды жасауга мумкіндік береді. 
Егер силлогизмдер арасындагы байланыстарды синтездеу процесі автоматтандырылса, 
онда сараптамалык жуйелердіц кемегімен компьютерлік жуйеге тенетін кауіптер тізімін 
аныктап кана коймай, оларды агымдагы уакыт кезеці ушін езектендіруге болады. Ал 
шыгысында езекті кауіптер тізімін ала отырып, баска авторлардыц колда бар модельдерін [1
4, 14], немесе біздіц алдыцгы зерттеулеріміздіц нэтижелерЫ [1-4, 5-7, 13] колдану негізінде
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накты компьютерлік жуйе ушін шберкауіптерді іске асыру мумкіндігін аныктауга кірісе 
аламыз [14].

Сурет 2  -  Сараптамалык жуйедегі бинарлы айтылымдардыи мысалы
Атап ететін жайт, 2-суретте келтірілген білімді беру моделінде семантикалык метрика 

колданылмайды жэне компьютерлік жуйеніц акпараттык кауіпсіздігі мен кйберкауіпсіздігіне 
катысты жаца кауіптерге байланысты білімніц ішкі интерпретациялануы эрдайым ескеріле 
бермейді. Білімніц осы ерекшеліктерін есепке алу ушін шугыл жуйелердіц білім базасы 
объектілерін мазмундык сэйкестендіру эдісін пайдалану усынылады.

Жуйеніц жумысы бірнеше модульді кешенді пайдалану турінде уйымдастырылган, бул 
модульдердіц эркайсысы компьютерлік жуйеніц киберкауіпсіздігін багалауга арналган 
тэуелсіз багдарламалык енімдер ретінде пайдаланылуы мумкін, 3, 4 суреттер

Сурет 3 -  Айнымалылар редакторы

Сурет 4 -  К^ашдалар редакторы

Деректер базасын еидеу интуитивт тусінікті интерфейсте уйымдастырылган, онда 
накты міндет ушін кашдаларды косуга немесе еидеуге болады.

Сарапшы немесе компьютерлік жуйеніц кауіп-катерлері туралы шешім кабылдайтын 
адам диалогтык формада ™істі тармактарды таидау аркылы адаптивт сараптамалык 
жуйемен автоматты турде калыптасатын сурактар ушін жауап нускаларын таидай алады.

К^ажеттілігіне карай адаптивті сараптамалык жуйелердіц білім базасын компьютерлік 
жуйе ушін жаца киберкауіптерді багалау тэжірибесіне ие еи білікті сарапшыларды тарта 
отырып, автоматты турде кецейтуге болады.

Адаптивт сараптамалык жуйелердщ басты модулініц жумысы нэтижесінде 
сарапшымен тандалган нускалар ушін шешім графы (багдарламалар терезесініц жогаргы 
белігі, 5-сурет) автоматты турде калыптасады. Ал терезеніц теменгі белігінде шешім 
кабылдайтын адам адаптивті сараптамалык жуйемен генерацияланатын тужырыммен 
таныса алады.
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Сурет 5 -  Шешім графы жэне сарапшыныц жауаптарын ендеу барысында адаптйвті 
сараптамалык жуйемен генерациялантан тужырым

Осылайша, мысалы, адаптйвті сараптамалык жуйелердіц компьютерлік жуйесіндегі 
жагдайды баталау барысында туындатан жагдай ушін шешім берілді, бул шешімге сэйкес 
«Компьютерлік жуйе курамындаты компьютер бузылу ыктималдыты жотары, 6 -суретті 
карацыз.

Шын мэнінде, алынтан графтар шешімді негізді турде шытарута мумкіндік береді.

Opening vertex. Links count. 2
Getting value Подозрительные файлы -  Сканирование проведено, подозрительные файлы не обнаружены 
Opening vertex. Links count. 1
Getting value Количество сетевых пакетов  ■ Большое количество пакетов с  известного(ых) адреса(ов)
Opening vertex. Links count: 1
Firing rule- 1 1 1 2
Suce88
Взлом ком пью тера -  Компьютер взломан!

Сурет 6  -  Тужырым мысалы
Себеп-салдарлык байланыстардыц онтологиясы немесе шешу графтары накты КЖ 

ушін кйберкауіптерді баталауды дамыту процесінде орын алатын тэуелділіктер туралы 
білімніц езгермейтін белігі (жобаланатын жуйеніц емірлік цмклініц белігі) болып келеді. 
Модельдердіц барлык себеп-салдарлык байланыстары ушін білім курылымы кеп жагдайда 
уксас келеді. Білім базасында тілдіц сйнтаксйсі жэне семантикасы колданылады, олардыц 
формалды мысалдары теменде келтірілген:

Тужырымдар. Кмберкауіпсіздік мэселелерінде пайдаланылатын адаптивті 
сараптамалык жуйелер модульдерініц курамдас белігі болып табылатын багдарламалык 
енім модулі сипатталган жэне ол пайдаланушыныц кызметін мониторингілеу жэне жуйелік 
кауіптер ретінде жіктеуге болатын элеуетті инсайдер аркылы купия акпараттыц 
жылыстауына байланысты кауіптерді айкындау ушін татайындалтан.
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РАЗРАБОТКА БАЗЫ ЗНАНИЙ ДЛЯ ЭКСПЕРТНЫХ СИСТЕМ В ЗАДАЧАХ КИБЕРБЕЗОПАСНОСТИ
Б.А. Эділбай, А.А. Досжанова ,В.А.Лахно, А.К. Шайханова

Аннотация. В настоящее время использование сетевых возможностей и технологий 
становится все более прозрачным для государственной политики и безопасности. Если сегодня в 
мире существует стратегический баланс в области обычных вооружений и оружия массового 
уничтожения, вопрос баланса в киберпространстве остается открытым, и, честно говоря, в 
этом вопросе почти нет баланса.Статья посвящена теме повышения эффективности систем 
интеллектуального распознавания аномалий и киберугроз в компьютерных системах на основе 
создания системы самообучающегося полевого анализа. Разработанный алгоритм формирования 
базы знаний для экспертной системы по кибербезопасности учитывает определенные 
статистические и удаленные параметры кластеризации угроз, аномалий и признаков кибератак. 
Дается описание программных модулей для решения проблемы формирования базы знаний для 
экспертных систем в области кибербезопасности.

Ключевые слова: кибербезопасность, распознавание угроз, база знаний, экспертная 
система, поддержка решения, алгоритм формипрования базы знаний.

THE DEVELOPMENT OF A KNOWLEDGE BASE FOR EXPERT SYSTEMS IN THE TASK
OF CYBERSECURITY

B. Adilbay, A. Doszhanova ,V. Lakhno, A. Shaikhanova

Currently, the use o f network capabilities and technologies is becoming more transparent for public 
policy and security. If the world today has a strategic balance in the field o f conventional weapons and 
weapons o f mass destruction, the issue o f balance in cyberspace remains open, and frankly, there is almost 
no balance in this matter. The article is devoted to the topic o f improving the efficiency o f systems for 
intelligent recognition o f anomalies and cyber threats in computer systems based on the creation o f a system 
o f self-learning field analysis. The developed algorithm for the formation o f the knowledge base for the expert 
system in cybersecurity takes into account certain statistical and remote parameters o f clustering o f threats, 
anomalies and signs o f cyber attacks. A description o f software modules is provided to solve the problem o f 
forming a knowledge base for expert systems in cybersecurity.

Key words: cybersecurity, threat recognition, knowledge base, expert system, solution support, 
knowledge base formation algorithm.
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РАЗРАБОТКА МОДЕЛИ СЕНСОРА РЕШЕТКИ БРЭГГА

Аннотация: Существует множество научных работ по разработке характеристик 
волоконной решетки Брэгга. Было рассмотрено более 100 научных работ. Изученные научные 
работы можно классифицировать на несколько большие группы по основным рассмотренным 
темам и направлениям: решение основных задач при создании волоконной решетки Брэгга 
(рассматривает методы создания), моделирование решетки Брэгга и сравнение полученных 
результатов из теоретической модели с практическими результатами путем исследования 
характеристик сигнала от волокнистой решетки Брэгга.

В статье приведены основные параметры сенсора, чтобы определить закономерности, 
необходимо учитывать закономерности взаимодействия между лучами, введенными в решетку, и 
лучами, отраженными обратно. Для построения модели необходимо определить основные 
параметры между разработчиками сенсора, такие как эффективный показатель преломления, 
период решетки, длина решетки, аподизационный коэффициент и другие входные параметры. Из
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